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1 Einfuhrung

Flexinet ist ein Projekt, bei dem es um die Erstellung einer aktiven bzw. programmierbaren
Netzinfrastruktur zur schnellen und flexiblen Realisierung neuer Dienste geht (z.B. MPEG-Filter und
anhliche Dienste). Zur Umsetzung des Flexinet-Konzeptes wird das System AMnet verwendet. Hier
wird ein angeforderter Dienst als Object-Code von einem LDAP-Server geladen und lokal (auf dem
Netzknoten) ausgefuhrt. Ebenfalls zu AMnet gehéren Mechanismen bzw. Skripte, mit denen solche
Dienste auf dem LDAP-Server abgelegt werden kdnnen.

2 Aufgabenstellung

Das Ziel des Projektes bestand in der Einflihrung eines Security Service in das System AMnet. Im
Detail soll hier als Security Goal die Data Integrity fir den Object-Code eines Dienstes gewahrleistet
werden, und zwar vom Zeitpunkt seiner Ablage auf dem LDAP-Server bis zu seiner Ausfihrung auf
dem aktiven Netzknoten. Data Integrity bedeutet, dass Daten zwar von unauthorisierten Entities
gelesen, nicht jedoch manipuliert werden kdénnen. Letzteres muss etwas genauer betrachtet werden.
Hier wird der Ausschluss der Manipulation auf indirektem Weg sichergestellt, und zwar derart, dass
eine solche Manipulation zwar maglich ist, jedoch mit Sicherheit (oder sehr hoher Wahrscheinlichkeit)
von authorisierter Seite festgestellt werden kann. In der bisherigen AMnet-Version wére es z.B.
maoglich, dass ein Angreifer den Object-Code auf dem LDAP-Server durch einen eigenen, wohl
maglich schéadlichen Object-Code ersetzt, welcher dann bei der nachsten Anforderung des Dienstes
ausgefihrt wird.

Da lediglich die Data Integrity gewahrleistet werden soll, nicht jedoch weitere Security Goals, wie z.B.
Confidentiality (Daten sind nur authorisierten Entities zuganglich), bietet sich als Security Service eine
Signierung der Dienste und deren spatere Verifikation an. Das Resultat einer Signierung ist eine dem
signierten Dienst zugeordnete Signatur, welche selbstverstandlich zusammen mit dem Dienst auf dem
LDAP-Server gespeichert werden muss, um spater eine Verifikation durchfiihren zu kénnen. AMnet
muss also bei der Anforderung eines Dienstes zusatzlich deren Signatur vom LDAP-Server laden und
dem Anwender entsprechende Meldungen ausgeben, abhéngig davon, ob die Verifikation erfolgreich
war oder nicht.

3 Realisierung

Aus der Aufgabenstellung lassen sich insgesamt vier Teilaufgaben separieren :

- Signierung eines Dienstes vor dessen Ablage auf dem LDAP-Server

- Erweiterung der Datenstruktur des LDAP-Servers um Signatur und ggfs. weitere Informationen

- Anpassung von AMnet an Datenstruktur des LDAP-Servers und Verifikationsmechanismus

- Verifikation eines Dienstes vor dessen Ausflihrung
Eine kurze Analyse dieser Teilaufgaben zeigt die grundlegenden Lésungskonzepte auf :
Die Signierung stellt bzgl. eines Dienstes einen einmaligen Vorgang dar. Der Dienstanbieter kann
seinen Dienst von Hand signieren, da hier Zeit keine wesentliche Rolle spielt. D.h. hierfur ist ein
einfaches Signierungstool sinnvoll, welches von der Kommandozeile gestartet wird.
Nach der Signierung muss die erzeugte Signatur zusammen mit dem Dienst auf dem LDAP-Server
abgelegt werden. Auch dies ist analog zur Signierung ein einmaliger Vorgang, welcher keiner
Automation bedarf. Die Struktur der Dienste auf dem LDAP-Server wird durch Konfigurationsdateien
festgelegt; entsprechend miissen hier also nur die Signatur und ggfs. weitere Informationen in eine
solche Datei eingetragen werden, was ebenfalls von Hand geschehen kann.
Die Anpassung von AMnet an die Datenstruktur des LDAP-Servers ist selbstverstandlich ein integraler
Bestandteil des gesamten Projektes, war jedoch nicht Teil meiner Arbeit. Hier verweise ich auf die
Dokumentation von Mathias Bohge, der im selben Zeitraum diesen Projektteil erarbeitete.
Die Verifikation muss bei jeder Anforderung eines Dienstes durchgefuhrt werden, auch dann, wenn ein
und derselbe Dienst mehrmals hintereinander angefordert wird. Hier ist also im Gegensatz zur
Signierung eine automatische Verarbeitung von Vorteil. Da AMnet in Java geschrieben ist und fir
Signierung und Verifikation eine frei verfligbare C++-Bibliothek verwendet wird, konnte die Verifikation
nicht direkt in AMnet realisiert werden. Stattdessen wird ein Client/Server-Mechanismus verwendet,
d.h. die Verifikation erfolgt durch einen in C++ geschriebenen Server.
In den folgenden Abschnitten sollen die drei zu meinem Projektteil gehérenden Aufgaben und deren
Lésung naher beschrieben werden. Anschliessend folgen eine Einfihrung in die Projektumgebung
sowie Hinweise zur Anpassung des AMnet-Systems an den Signierungsmechanismus !



3.1 Signierung eines Dienstes

Die Signierung eines Dienstes erfolgt durch den Dienstanbieter. Wie bereits erwahnt, bestand der
Plan fir diesen Projektteil in der Programmierung eines Signierungstools, welches von der
Kommandozeile gestartet wird. Auf Grund der verwendeten Crypto-Bibliothek wurde als
Programmiersprache C++ gewahilt.
Signierung bedeutet im Gegensatz zur reinen Verschlisselung, dass als Security Goal lediglich die
Data Integrity gewahrleistet wird, d.h. ein potentieller Angreifer hat zwar Einblick in den Inhalt des
Plaintext (des zu signierenden Textes), jedoch wird eine Manipulation des Plaintext nicht den vom
Angreifer gewiinschten Effekt erzielen. Letzteres hangt damit zusammen, dass der Empfanger
aufgrund der beigefiigten Signatur jegliche Manipulation des Plaintext feststellen und damit dessen
Weiterverarbeitung (vor allem seine Ausfiihrung) verhindern kann.
Auf eine leicht zu Ubersehene Tatsache soll gleich zu Beginn hingewiesen werden. Das Ziel des
Projektes bestand in der Schaffung eines Security Service, welcher die Data Integrity fur Dienste
gewabhrleistet. Dieses Feature sollte dazu dienen, den Schutz des aktiven Knoten (auf dem AMnet
l[auft) um eine machtige Komponente zu erweitern, welche das Einschleusen von manipuliertem und
gofs. gefahrlichem Code verhindert. Hier muss festgestellt werden, dass dieses Projekt nicht der
Einflihrung eines Mechanismus zur Code-Analyse dient, um geféhrlichen von ungeféhrlichem Code zu
unterscheiden (dies ware auch nicht mdéglich, was durch grundlegende Theorien der Informatik
festgelegt ist). Das bedeutet, dass ein bereits vom Dienstanbieter mit gefahrlichen Anweisungen
versehener Dienst-Code selbstverstandlich ,ohne Probleme* auf den aktiven Knoten gelangen und
dort ausgefihrt werden kann. Die Konsequenz daraus muss sein, dass man nur Dienste von
vertrauenswirdigen Anbietern zulasst.
Doch nun zur konkreten Umsetzung des Signierungsteils; im Wesentlichen besteht eine Signierung
aus zwei Schritten :

- Bildung eines dem Plaintext zugeordneten Hash-Wertes

- Verschlisselung des Hash-Wertes
Der erste Schritt wird durch eine Hash-Funktion realisiert; ich entschied mich fur die Funktion SHA.
Fiur den zweiten Schritt musste ein Verschliisselungsalgorithmus gewahlt werden. Es bot sich der weit
verbreitete RSA-Algorithmus an, fur den bereits eine Menge Tools verflgbar sind. Bei RSA handelt es
sich um eine asynchrone Verschlisselung. Das bedeutet, dass fir Ver- und Entschliisselung zwei
verschiedene Schliissel verwendet werden — der private-key und der public-key (in dieser
Reihenfolge).
Obwohl die Verifikation auf der Seite des Dienstanbieters (und damit fir das Signierungstool) nicht
von wesentlicher Bedeutung ist, missen hier trotzdem schon einige Dinge diesbzgl. beachtet werden.
Zum einen muss daflr gesorgt werden, dass bei der spateren Verifikation des Plaintext der korrekte
public-key verwendet wird. Da es in der praktischen Anwendung von AMnet mit Sicherheit mehr als
einen Dienstanbieter geben wird, missen auch mehrere public-keys verwaltet werden. Das bedeutet,
dass neben Dienst und Signatur zusatzlich eine Beschreibung des Dienstanbieters auf dem LDAP-
Server abgelegt werden muss. Bei jeder spateren Anforderung des Dienstes kann anhand dieser
Information der (weiter unten beschriebene) Verifikationsserver den passenden pulbic-key aus einer
Datenbank auswahlen. Um eine maoglichst hohe Sicherheit zu gewahrleisten, sollten alle relevanten
Informationen vor der Ablage auf dem LDAP-Server signiert werden. Es bietet sich also an, neben
dem Dienst auch zusétzlich die Beschreibung des Dienstanbieters zu signieren. Da man als Resultat
nur eine einzige Signatur erhalten will, missen Dienst und Dienstanbieterbeschreibung zu einem
Plaintext zusammengefasst, d.h. in eine Datei geschrieben, und danach signiert werden.
Mit fortschreitender Projektarbeit wurde mir klar, dass fur die Signierung ein von AMnet unabhéangiges
Tool von Vortell ist. Als Resultat soll das Tool eine Signatur liefern, welche bzgl. ihres Formats auch
von anderen RSA-Tools erstellt werden kann. So bot es sich an, zunéchst alle fir die gesamte
Projektarbeit notwendigen Signierungs- und Verifikationsmechanismen in einem Tool zu
implementieren, um sich mit der Funktionalitéat der Crypto-Bibliothek vertraut zu machen.
Es entstand das Tool RSAmagic, welches folgende Features besitzt :

- Generierung eines Schlisselpaares (private-key und public-key)

- Erzeugung des Plaintext durch Konkatenation seiner Bestandteile
Signierung des Plaintext mittels eines private-key
Verifikation des Plaintext mittels eines public-key
Konvertierung diverser Dateiformate (ASCII-, Hexadezimal- und Base64-Format)
Die einzelnen Features sollen nun in dieser Reihenfolge vorgestellt werden.



3.1.1 Generierung von private-key und public-key

Zur Erzeugung eines Schlisselpaares wird folgender Aufruf verwendet :

RSAmagi ¢ -k <signature | ength> {<key-nenp> | <private-key> <public-key>}
Ein Beispielaufruf ist :

RSAmagi ¢ -k 1024 mnykey

Der Parameter signature length legt fest, welche Lange (in Bits) jede zukunftige, mit dem private-key
erzeugte Signatur besitzt. Das bedeutet, dass die Signaturlange im private-key selbst gespeichert wird
(Standard PKCS1v15). Entsprechend kénnen auch mit dem public-key nur Signaturen dieser Lange
verifiziert werden.

Hinter der Angabe der Signaturlange folgen optionale Parameter zur Festlegung der Dateinamen fir
private-key und public-key. Wird lediglich ein zusatzlicher Parameter verwendet, so gibt dieser den
Namensrumpf fir beide Schliissel an (oben als key-memo bezeichnet), wobei das Tool diesen
selbstandig fur den private-key um das Suffix .pvk und fiir den public-key um das Suffix .pbk erweitert.
Werden stattdessen zwei zusatzliche Parameter angegeben, so definieren diese eindeutig beide
Dateinamen fiir das Schlusselpaar (Reihenfolge siehe oben). Werden keinerlei Angaben bzgl. des
Dateinamens gemacht, so verwendet das Tool standardméassig den Namnesrumpf RSAmagic, d.h. es
werden zwei Dateien erstellt : RSAmagic.pvk und RSAmagic.pbk !

Die Speicherung samtlicher Schlissel erfolgt in hexadezimaler Form, wodurch jede Schlisseldatei mit
einem herkdmmlichen ASCII-Texteditor darstellbar ist.

An die konkrete Erzeugung eines Schlisselpaares fir AMnet sind keine speziellen Bedingungen
geknipft, d.h. es gibt z.B. keine Beschrankung bzgl. der Schlissellange. (Allerdings muissen die
Schlissel natirlich wie oben beschrieben fir den RSA-SHA-Algorithmus bestimmt sein, was von
Bedeutung ist, wenn die Schliissel mit einem anderen Tool erstellt werden.)

3.1.2 Erzeugung des zu signierenden Plaintext

Wie spater noch gezeigt wird, kann RSAmagic nur eine Datei als Ganzes signieren. Soll ein
bestimmter Teil einer Datei signiert werden, so muss dieser zundchst durch den Anwender in einer
eigenen Datei gespeichert werden. Auf der anderen Seite muss eine aus mehreren Dateien
bestehende Datenbasis fir eine Signierung zu einer einzigen Datei zusammengefasst werden. Fur
letzteren Fall (welcher von beiden sicherlich am haufigsten auftritt) bietet RSAmagic mehrere
Funktionen an. Alle basieren auf dem Mechanismus, dass am Ende einer Datei weitere Daten
angehéangt werden. Unterschiede treten hier in zwei Punkten auf. Zum einen geht es um die Frage, ob
die anzuhéngenden Daten aus einer Datei gelesen oder direkt im Parameter angegeben werden. Die
zweite Frage besteht darin, ob nach der Zusammenstellung des Plaintext dieser spater auch wieder
sicher in seine urspriinglichen Bestandteile zerlegt werden soll. Diese Funktionalitdt wird derart
gewahrleistet, dass am Ende eines jeden angehangenen Datenblocks dessen Lange zusatzlich als
32-Bit-Integer in die Gesamtdatei aufgenommen wird. Die spatere Zerlegung des Plaintext kann dann
in umgekehrter Reihenfolge, d.h. von hinten nach vorne erfolgen. Diese Funktionalitat wurde in einem
frihen Entwicklungsstadium des Projektes bendtigt, spater jedoch verworfen (aufgrund getrennter
Ablage von Dienst-Objectcode, Signhatur und Dienstanbieterbeschreibung auf dem LDAP-Server).
Trotzdem ist das Feature in RSAmagic enthalten und kann fuir andere Anwendungen genutzt werden.
Damit ergeben sich insgesamt vier mogliche Aufrufe :

RSAnagic -a <main file> <to be appended fil e>
RSAnagi ¢ -at <main file> <to be appended text>

RSAnagi ¢ -al <main file> <to be appended file>
RSAmegi ¢ -atl <main file> <to be appended text>

Hier einige Beispielaufrufe :

RSAmagi ¢ -a |ibnpeg. so owner. t xt
RSAmagi ¢ -atl 1ibdbl.so SysTecCo



Alle Aufrufe beginnen mit der Option -a (fir append). Diese Option kann erweitert werden durch das
Zeichen t fur direkte Texteingabe in der Kommandozeile (anstatt des Namens der anzuhangenden
Datei) und durch das Zeichen | fir Speicherung der Ladnge des angehangten Datenblocks. Hinter der
Optionsangabe folgt als nachster Parameter der Name der Datei (main file), an welche der Datenblock
angehéngt werden soll. Der letzte Parameter muss - abhangig vom Vorhandensein der Option t -
entweder einen Dateinamen oder eine direkte Texteingabe reprasentieren !

Besteht der Plaintext aus mehr als zwei separaten Dateien (welche es zusammenzufiigen gilt), so
muss ein adaquater Aufruf des Tools entsprechend oft wiederholt werden. Als Resultat liegt eine
verlangerte Datei vor, welche den kompletten zu signierenden Plaintext enthalt.

Der Sinn der Option | bestand darin, spater den Plaintext wieder in seine Bestandteile zerlegen zu
kénnen. Die dafir notwendigen Aufrufe sollen hier kurz aufgefuhrt werden :

RSAmegi c -¢ <main file> <nunmber of bytes> <cut file>
RSAnagi ¢ -cl <main file> <cut file>

Ein Beispielaufruf ist :
RSAnagi ¢ -c plaintext.asc 12 owner.txt

Die Option -c spezifiziert die cut-Funktion. Diese kann in zwei Auspragungen vollzogen werden. Es
kann entweder die konkrete Anzahl von Bytes, die es vom main file abzuschneiden gilt, angegeben
werden oder man veranlasst mittels der zuséatzlichen Option | das Tool, zuvor gespeicherte
Langenangaben zur Bestimmung der abzuschneidenden Datenmenge zu verwenden. Beide Features
haben die Eigenschaft, dass die abgeschnittenen Daten in einer eigenen Datei abgelegt werden - also
nicht verloren gehen. Zu beachten ist hierbei, das RSAmagic nicht erkennen kann, ob eine Datei
tatséchlich vorher mit der spezifischen Langenspeicherung aus mehreren Dateien erzeugt wurde. Der
Anwender muss selbst dafiir sorgen, dass RSAmagic mit der passenden cut-Funktion ausgefuihrt wird,
ansonsten konnen durch das Tool unvorhersagbare Aktionen ausgeldost werden (denn die letzten 4
Bytes der Datei werden bei der Option -cl stets als 32-Bit-codierte Lange interpretiert, unabhangig
davon, wie diese 4 Bytes zu Stande kamen bzw. woher sie stammen).

In der konkreten Anwendung fir AMnet wird der Plaintext mittels der Option -a oder -at erstellt. D.h. es
werden nicht die Langen samtlicher zusammenzufiigender Datenbestandteile im Plaintext abgelegt.
Der Plaintext besteht hier aus dem Dienst-Objectcode, welcher um die Dienstanbieterbeschreibung
erweitert wird. Ein entsprechender Aufruf kénnte wie folgt aussehen :

RSAmagi ¢ -at |ibnpeg.so tel eSystensCo

Es wurde die Option -at verwendet, d.h. der letzte Parameter (hier: Dienstanbieterbeschreibung) wird
als Texteingabe interpretiert und direkt an das Ende der Datei libmpeg.so (hier: Dienst-Objectcode)
angehéngt. Handelt es sich bei der Dienstanbieterbeschreibung um eine komplizierte oder relativ
grosse Zeichenfolge, so kann diese zur Vereinfachung des gesamten Prozesses in einer Datei
gespeichert und spater mittels der Option -a hinter den Dienst-Objectcode geschrieben werden.
Allerdings ist hierbei unbedingt zu beachten, dass am Ende der Dienstanbieterbeschreibung kein
Zeilenumbruchzeichen (Newline) stehen darf. Dies ist mittels der Option -at automatisch gewahrleistet.
Das Erzeugen einer separaten Datei, welche die Dienstanbieterbeschreibung entsprechend eben
beschriebener Form enthalt, kann bei UNIX/Linux-Texteditoren unter Umstdnden zu unlésbaren
Problemen fuhren, da diese (meist) selbstandig einen Zeilenumbruch hinzufiigen. Aus diesem Grund
soll darauf hingewiesen werden, dass mittels der Option -at nicht nur der gesamte Plaintext, sondern
auch mit einem , Trick" die Datei fiir die Dienstanbieterbeschreibung erstellt werden kann - namlich in
dem Fall, dass ein Text an eine nicht vorhandene oder mit Null-L&dnge versehene Datei gehangt wird.
Ist die fur RSAmagic spezifizierte Datei nicht vorhanden, so wird sie automatisch mit Null-Lédnge
erstellt und um den angegebenen Text erweitert.

Der erste der beiden folgenden Aufrufe erspart also fur zukinftige Signierungen viel Schreibarbeit
(und muss demnach fur weitere Signierungen nicht wiederholt werden) :

RSAnagi ¢ -at owner.txt tel eSystensCoServi ceDescri pti onFor Avhet OE25A149C2
RSAnagi ¢ -a |ibnmpeg. so owner. t xt



Es sei noch zu erwahnen, dass die verwendete Dienstanbieterbeschreibung nicht nur mit Dienst-
Objectcode und Signatur auf dem LDAP-Server abgelegt werden muss (siehe 3.2), sondern
selbstverstandlich auch auf der Seite des Verifikationsservers (siehe 3.3) bekannt sein, also in der
zugehdrigen Datenbank eingetragen werden muss ! In dieser Datenbank, deren Format spéater noch
erlautert wird, werden Dienstanbieterbeschreibungen eindeutige public-keys zugeordnet. Damit kann
der Verifikationsserver herausfinden, welcher public-key fir die Verifikation eines Dienstes verwendet
werden soll.

Auf einen konzeptionellen Ansatz soll hier noch kurz hingewiesen werden : Theoretisch hatte man
das gesamte System auch so entwerfen kénnen, dass der public-key direkt zusammen mit Dienst-
Objectcode und Signatur auf dem LDAP-Server abgelegt wird und dadurch die
Dienstanbieterbeschreibung komplett entféllt. Das RSA-Signierungskonzept mit seinem Schlisselpaar
sieht auch ausdriicklich in seiner Sicherheitsanalyse vor, dass ein Angreifer Plaintext, Signatur und
public-key besitzt - und trotzdem daraus nicht oder nur in unangemessener Rechenzeit auf den
private-key schliessen kann (denn der ware notwendig, um eine Manipulation des Plaintext durch
Neusignierung zu verschleiern). Trotzdem wurde also die Dienstanbieterbeschreibung eingefihrt, um
auf der einen Seite einem potentiellen Angreifer die Arbeit so schwer wie méglich zu machen, und um
auf der anderen Seite die Zugehdorigkeit eines Dienstes zu einem Anbieter auf einfache Weise sichtbar
zu machen (fur statistische Angaben usw.).

3.1.3 Signierung des Plaintext

Fir den Signierungsvorgang werden der Plaintext (siehe 3.1.2) und der private-key (siehe 3.1.1)
bendtigt. Als Resultat erhalt man eine dem Plaintext zugeordnete Signatur, durch welche spéater
mittels des (zum private-key korrespondierenden) public-key der origindre Plaintext verifiziert werden
kann.

Die fur die Signierung auszufiihrende Anweisung lautet :

RSAmagi ¢ -s <plaintext file> {<private-key file> {<signature file>}}
Ein Beispielaufruf ist :
RSAnagi ¢ -s pl ai ntext.asc nykey. pvk signature. hex

Nach der Option -s folgen die Dateinamen fur Plaintext, private-key und Signatur. Die ersten beiden
Dateien reprasentieren Datenquellen, missen also bereits vor dem Signierungsaufruf vorhanden sein.
Die Angabe der Dateinamen fur private-key und Signatur sind optional. Fehlt letzterer, so schreibt
RSAmagic die erzeugte Signatur in eine Datei mit dem Namen des Plaintext erweitert um die Endung
.Sig !  Fehlt auch die Angabe fir den private-key, so wird standardméssig der Dateiname
RSAmagic.pvk verwendet. Der Plaintext muss kein spezielles Format aufweisen; RSAmagic akzeptiert
jede beliebige Datei.

Die Signatur liegt nach Ausfihrung der Anweisung in hexadezimaler Form vor - analog zur
Speicherung der Schlussel. Letztere dirfen vom Anwender nicht verandert oder konvertiert werden,
sondern missen fur die Signierung in der Form, wie sie von RSAmagic erzeugt wurden, gelesen
werden kdnnen.

Der Grund dafir, warum die Signatur in hexadezimaler Form gespeichert wird, besteht darin, dass sie
fur die Ablage auf dem LDAP-Server in einer AMnet-Konfigurationsdatei eingefiigt werden muss.
Solche Dateien sind in einfachem ASCII-Text geschrieben, dirfen also keine Sonderzeichen
enthalten, damit sie mittels eines herkbnmmlichen Text-Editors bearbeitet werden kénnen.

Die konkrete Umsetzung der Signierung fir AMnet bedarf keiner besonderen Behandlung. Der zuvor
entsprechend 3.1.2 erstellte Plaintext, bestehend aus Dienst-Objectcode und Dienstanbieterbeschrei-
bung, kann direkt mit oben erwahntem Aufruf signiert werden. Sicherheitshalber sollte noch erwahnt
werden, dass nicht die Base64-kodierte Form des Dienst-Objectcode signiert wird, sondern tatsachlich
der origindre Code. Das andert aber nichts daran, dass der Base64-kodierte Code wie gewohnt, d.h.
wie es bei den bisherigen Versionen von AMnet der Fall war, auf dem LDAP-Server abgelegt wird.



3.1.4 Verifikation des Plaintext

Die Verifikation trifft eine Aussage dartiber, ob der Plaintext seit seiner Signierung verandert wurde. Im
Gegensatz zur Signierung missen hier drei (statt zwei) Datenquellen vorhanden sein : Plaintext,
public-key und Signatur. Das Resultat ist eine Meldung nach STDOUT, ob die Verifikation erfolgreich
war oder nicht. Der Aufruf lautet :

RSAnagi ¢ -v <plaintext file> {<public-key file> {<signature file>}}
Ein Beispielaufruf ist :
RSAnagi ¢ -v pl ai ntext.asc nykey. pbk signature. hex

Analog zum Signierungsaufruf sind auch hier die letzten beiden Parameter optional. Eine fehlende
Signaturangabe wird von RSAmagic selbstandig durch die Angabe fir den Plaintext zuziglich der
Endung .sig ersetzt. Der public-key wird bei fehlender Angabe durch den Benutzer auf RSAmagic.pbk
gesetzt.

Bzgl. AMnet wird die Verifikation nicht durch RSAmagic, sondern durch den spater im Detall
beschriebenen Verifikationsserver realisiert. Trotzdem kann die Verifikationsfunktionalitdt von
RSAmagic von Nutzen sein, wenn man z.B. die Gultigkeit von Signatur und/oder public-key fir einen
Dienst Uberprufen will. Der Mechanismus fiir die Verifikation ist hier derselbe wie der des
Verifikationsservers, denn beide verwenden sie gleiche Crypto-Bibliothek. So ist es empfehlenswert,
nach jeder Signierung die erzeugte Signatur mittels des beschriebenen Aufrufs von RSAmagic zu
Uberprifen, bevor diese zusammen mit Dienst-Objectcode und Dienstanbieterbeschreibung auf dem
LDAP-Server abgelegt wird !

3.1.5 Konvertierung diverser Dateiformate

RSAmagic kann zwischen normalen ASCIl-Format und zwei weiteren Formaten hin- und
zuriickkonvertieren. Bei letzteren handelt es sich um hexadezimale und Base64-Kodierung.
Im Detail stehen folgende Aufrufe zur Verfligung :

RSAmagi ¢ -el6 <ascii file> {<hexadecimal file>}
RSAmagi c -e64 <ascii file> {<base64 file>}
RSAmagi c -e64l <ascii file> {<base64 file>}
RSAnagi ¢ -d16 <hexadecimal file> {<ascii file>}
RSAnagi ¢ -d64 <base64 file> {<ascii file>}

Die Option -e (fir encode) fuhrt stets eine Konvertierung ausgehend von einer ASCII-Datei hin zu
einer Datei anderen Formats, welches durch eine zusatzliche (direkt hinter -e folgende) Zahl 16 fir
hexadezimales Format oder 64 fir Base64-Format festgelegt wird. Der Optionsangabe (z.B. -e16)
folgt als nachster Parameter der Name der ASCII-Datei, welche es zu konvertieren gilt. Wird als letzter
Parameter keine Zieldatei spezifiziert, so setzt RSAmagic diesen Dateinamen selbstandig auf den der
Quelldatei (ASCIl-Datei) erweitert um die Endung .hex fur hexadezimale Kodierung oder .64 fir
Base64-Kodierung.

Bei Base64-Kodierung gibt es zusétzlich die Option -e64l, welche dafiir sorgt, dass pro erzeugtem
Base64-Zeichen stets ein Zeilenumbruch eingefligt wird (I fur line). Diese Option ist jedoch nur fur die
Hinkonvertierung zum Base64-Format verfligbar (und sinnvoll), nicht jedoch fiir die Dekodierung.

Die Option -d (fur decode) stellt die Umkehrung der Option -e dar. Hier wird also abhangig von der
gewahlten Option -d16 oder -d64 eine hexadezimale oder eine Base64-Datei in das ASCIl-Format
umgewandelt. Wird als letzter Parameter keine Zieldatei (ASCII-Datei) spezifiziert, so wird
automatisch der Name der Quelldatei zuzlglich der Endung .asc gewahlt. Bei der Option -d64 spielt
es keine Rolle, ob die Quelldatei (hier also Base64-Datei) mit Zeilenumbrichen formatiert ist oder
nicht (siehe oben Option -e64l), d.h. RSAmagic akzeptiert und erkennt automatisch den vorliegenden
Typ des Base64-Formats.

Um Dateien von hexadezimaler zu Base64-Kodierung (oder umgekehrt) zu transformieren, miissen
zwei Aufrufe von RSAmagic fur den Umweg Uber die ASCII-Kodierung erfolgen, da eine direkte
Transformation nicht méglich ist.



3.2 Erweiterung der Datenstruktur des LDAP-Servers

Neben dem Base64-kodierten Dienst-Objectcode miissen nun auf dem LDAP-Server zusétzlich die
Signatur und die Dienstanbieterbeschreibung abgelegt werden. Die Datenstruktur auf dem LDAP-
Server wird in der Datei amnet.schema festgelegt, welche Bestandteil des AMnet-Systems ist (Pfad
user/ldap/). Diese Datei wurde im Laufe des Projektes an die neuen Bedingungen angepasst, wobei
im Detail folgende Anderungen an der Definition fiir den Aufbau eines Dienst-Moduls vorgenommen

wurden (es ist nur der relevante Teil der Datei dargestellt) :

HHHH RS R R R R
## Servi ceMbdul e ##
HHHBHUHHH SR USRS R

## attribute amet Modul eName
attributetype ( 1.3.6.1.4.1.87.2.4 NAME ' amet Modul eNane'
DESC ' nane of a nodul e'
SUP description
S| NGLE- VALUE )

## attri bute amet Mbdul eDat a

attributetype ( 1.3.6.1.4.1.87.2.5 NAME ' amet Modul eDat a'
DESC 'represents the nodul es data'
SYNTAX 1.3.6.1.4.1.1466. 115. 121. 1. 40
SI NGLE- VALUE )

# 1.3.6.1.4.1.1466. 115.121. 1. 40 stands for arbitrary octets

## attribute ammet Mbdul eType
attributetype ( 1.3.6.1.4.1.87.2.14 NAVE ' anmet Modul eType'
DESC ' nodul es type'
SUP description
SI NGLE- VALUE )

## attribute amet Modul eFor mat
attributetype ( 1.3.6.1.4.1.87.2.15 NAME ' ammet Modul eFor mat*
DESC ' nmodul es format'
SUP descri ption
SI NGLE- VALUE )

## attribute amet Mbdul eSi gnat ure
attributetype ( 1.3.6.1.4.1.87.2.16 NAME ' amet Modul eSi gnat ur e’
DESC ' nodul es signat ure'
SUP description
S| NGLE- VALUE )

## attribute amet Modul eOmner
attributetype ( 1.3.6.1.4.1.87.2.17 NAVE ' ammet Modul eOaner’
DESC ' nodul es owner'
SUP description
SI NGLE- VALUE )

## obj ect cl ass ammet Servi ceModul e
objectclass ( 1.3.6.1.4.1.87.1.2
NAME ' amet Ser vi ceMbdul e
SUP top
MJUST ( ammet Modul eNane $ ammet Modul eDat a )

MAY ( ammet Modul eType $ amet Mbdul eFormat $ amet Modul eSi gnature $

amet Modul eOwner ) )

Die blau markierten Stellen wurden in die Datei amnet.schema eingefligt, um zwei zuséatzliche
Attribute flr ein Dienstmodul zu definieren : amnetModuleSignature fiir die durch RSAmagic erzeugte
Signatur (siehe 3.1.3) und amnetModuleOwner fur die Dienstanbieterbeschreibung, welche fir die

Signierung temporar an den Dienst-Objectcode angehangt wurde (siehe 3.1.2).



Hingewiesen werden soll hier auf die Tatsache, dass beide neu eingefiihrten Attribute fur Signatur und
Dienstanbieterbeschreibung optionale Komponenten darstellen (siehe MAY-Definition in den letzten
Zeilen des oben dargestellten Dateiausschnittes). Die Bedeutung dessen wird ersichtlich, wenn man in
Betrachtung zieht, dass Dienste fir bisherige AMnet-Versionen nicht signiert wurden und in dieser
unsignierten Form auch noch auf LDAP-Servern gespeichert sind. Durch die Optionalitat der
Signierung kénnen diese Dienste auch unter der neuen AMnet-Version verwendet werden, ohne sie
nachtréglich durch die jeweiligen Dienstanbieter signieren lassen zu missen. Auf diese Weise ist die
Kompatibilitat zu friheren AMnet-Versionen sichergestellt !

Ein Dienst wird mittels des AMnet-Skriptes add auf den LDAP-Server geladen, wobei eine speziell fir
den Dienst angepasste Konfigurationsdatei (Idif-Datei) erstellt werden muss. Diesbzgl. hat sich in der
neuen AMnet-Version nicht viel gedndert - man muss lediglich die Signatur und die Dienstanbieter-
beschreibung zusatzlich in die Konfigurationsdatei einfligen (siehe blaue Markierungen) :

## service description

dn: ammet Ser vi ceName=MPEG- Fi | t er, dc=t m dc=uka, dc=de

obj ect Cl ass: AMhet Servi ce

ammet Servi ceNane: MPEG Fil ter

amet Description: filter for scaling MPEG streans

amet CheckC ass: < file:///.../amet/user/signalling/ CLASSES/ Check. cl ass. 64
amet OS:  Uni x/ Li nux

## first (and only) nodul e
dn: ammet Mbdul eNane=Il i brpeg. so, amet Ser vi ceNane=MPEG- Fi | t er,
dc=t m dc=uka, dc=de
obj ect C ass: amet Servi ceMbdul e
amet Modul eNane: | i bnpeg. so
amet Modul eData: < file:///.../amet/user/ nodul es/ LI B-Li nux/ | i bnpeg. so. 64
amet Modul eType: shared librabry
amet Modul eSi gnat ure: 50D018CD79D103CC7E23FBBFCOFDI0963FDA36772BEDB6B3D893B
amet Modul eOaner: nBSysCom

## first paraneter: quality

dn: ammet Par amName=Qual i t y, ammet Mbdul eNane=I i bnpeg. so,
amet Ser vi ceNane=MPEG Fi | t er, dc=t m dc=uka, dc=de

obj ect Cl ass: amet Par anet er

amet Par anNane: Quality

amet Par anfType: int

amet Par anVal ue: 3

Die (im Vergleich zur Dienstanbieterbeschreibung) relativ lange Signatur kann mit der Drag&Drop-
Funktion der Maus eingefiigt werden - in der Form, wie sie durch RSAmagic erzeugt wurde, d.h. in
hexadezimaler Kodierung ! Die Dienstanbieterbeschreibung wird in der Form geschrieben, wie sie bei
der Signierung des Dienstes an den Dienst-Objectcode angefiigt wurde. Dementsprechend muss der
Anwender selbst dafiir sorgen, dass hier keine Sonderzeichen enthalten sind.

Wichtig ist hier zu beachten, dass beide Attribute auch tatséchlich direkt an die Definition des
jeweiligen Moduls angehéangt werden - und damit keine eigenen Modul-Parameter darstellen (es
besteht ein Unterschied zwischen Attributen und Parametern, denn Parameter besitzen selbst
Attribute - siehe quality-Parameter) ! Die komplette |dif-Datei findet man im Projektverzeichnis amnet/.
Werden mehrere Module fiir einen Dienst definiert, so missen entsprechend fur jedes Modul dessen
Signatur und Dienstanbieterbeschreibung eingetragen werden. Bisher wurde immer davon
gesprochen, dass Dienste signiert werden, jedoch handelt es sich bei genauerer Betrachtung stets um
ein Modul eines Dienstes. In den meisten Fallen ist es jedoch so, dass ein Dienst aus genau einem
Modul besteht, so dass in der Praxis keine Unterscheidung zwischen Dienst und Modul getroffen wird.
Nimmt man es genau, so ist das Thema des Projektes nicht Dienst- sondern Dienstmodulsignierung !
Ein Dienstmodul stellt eine konkrete Datei, den Objectcode dar (z.B. libmpeg.so), deren Dateiname
ebenso als Attribut in der Moduldefinition aufgefihrt wird.

Mit dem Skript del werden Dienste vom LDAP-Server entfernt. Auch das del-Skript benétigt analog
zum add-Skript eine speziell auf den zu behandelnden Dienst zugeschnittene Konfigurationsdatei. Da
jedoch sowohl Signatur als auch Dienstanbieterbeschreibung als Attribute definiert wurden, missen
diese hier nicht explizit dem del-Skript mitgeteilt werden (Parameter sind die niedrigste Instanz,
welche es noch in der del-Konfigurationsdatei zu erwahnen gilt). D.h. bzgl. des Entfernens eines
Dienstes vom LDAP-Server hat sich im Vergleich zu friiheren AMnet-Versionen nichts geéndert !



3.3 Verifikation eines Dienstes

Die Dienstverifikation wird durch einen Server gewdhrleistet, welcher Anfragen vom AMnet-System
entgegennimmt. Der Server selbst wird hier der Einfachheit halber nicht zum AMnet-System gehdrig
gerechnet, obwohl ohne ihn signierte Dienste nicht ausgefuhrt werden kénnen ! Der Grund dafir
besteht darin, dass zwar AMnet im geschilderten Fall nicht ohne den Server auskommt, jedoch der
Server allein auch fur andere Anwendungen genutzt werden kann, denn seine Anfrageschnittstelle ist
sehr allgemein gehalten - also nicht AMnet-spezifisch. (Genauso verhalt es sich mit dem Signierungs-
tool RSAmagic.)

Der Verifikationsserver wird wie folgt gestartet :

verify {-p <server-port>} {-d <database>} {-v}
Ein Beispielaufruf ist :
verify -p 5120 -d public_keys.txt -v

Alle Parameter sind optional und kénnen in beliebiger Reihenfolge angegeben werden.

Durch die Option -p wird der TCP-Port des Servers festgelegt. Erfolgt keine Angabe diesbzgl. durch
den Anwender, so wird standardmassig der Wert 3490 gewahlt. Hier muss beachtet werden, dass die
Wahl des Server-Ports mit der Konfiguration des AMnet-Systems abgestimmt werden muss | Das
AMnet-System reprasentiert bzgl. des Verifikationsserver einen Client, welcher den Server-Port
kennen muss. Auf der AMnet-Seite wird der Server-Port in einer Konfigurationsdatei festgelegt. Die
dazu notwendigen Konfigurationsbefehle werden in der Dokumentation von Mathias Bohge detailiert
beschrieben.

Die Option -d spezifiziert die public-key-Datenbank. Bei jedem Verifikationsvorgang liest der Server
aus der Datenbank den zur Dienstanbieterbeschreibung passenden public-key.

Das Format der Datenbank sieht wie folgt aus (fur jede Zeile) : <owner > <publ i c- key>

Sowohl Dienstanbieterbeschreibung (Owner) als auch public-key missen in der Form angegeben
werden, wie sie beim Signierungsvorgang vom Anwender gewahlt bzw. von RSAmagic erzeugt
wurden. (Der public-key muss also in hexadezimaler Form angegeben werden !)

Ein Beispiel-Eintrag in der Datenbank kénnte wie folgt aussehen :

nSysCom 50D018CD79D103CC7E23FBBFCOFDO0963FDA36772BEDB6B3D893BBEE706FA3F

Im Projektwurzelverzeichnis ist bereits eine Datenbank verify.keys vorhanden, welche obigen Eintrag
enthalt.

Es soll hier noch ein wichtiger Umstand erwéhnt werden : Eine Anderung der Datenbank muss nicht
notwendig ein Neustarten des Servers zur Folge haben ! Bei jeder Verifikation eines Dienstes wird
der passende public-key aus der Datenbank gelesen (sofern dieser dort vorhanden ist), d.h. beim
Start des Servers wird der zu diesem Zeitpunkt existierende Datenbankzustand nicht in den Speicher
gelesen, um mit ihm spéater Verifikationsanfragen zu bearbeiten. Somit hat eine Anderung der
Datenbank unmittelbaren Effekt auf den laufenden Server !

Der dritte Parameter -v (fir verbose) ermdglicht die Ausgabe von Zustandsmeldungen wahrend der
Laufzeit des Servers (empfehlenswert).

Da der Verifikationsserver verify auch unabhangig von AMnet verwendet werden kann, soll hier kurz
die Anfrageschnittstelle beschrieben werden. Als Eingabe erwartet der Server vom Client folgende
Daten (in dieser Reihenfolge) :

- Lange der zu verifizierenden Daten (32-Bit-Integer)

- zu verifizierende Daten (bei AMnet durch den Dienst-Objectcode reprasentiert)

- L&nge der Signatur (32-Bit-Integer)

- Signatur (in hexadezimaler Kodierung)

- Lange des Datenbesitzers bzw. -anbieters (32-Bit-Integer)

- Datenbesitzer bzw. -anbieter (bei AMnet durch die Dienstanbieterbeschreibung gegeben)
Es ist zu beachten, dass die Signatur durch Signierung eines Plaintext entstand, welcher aus den
eigentlichen Anwendungsdaten (oben als zu verifizierende Daten bezeichnet) erweitert um die
Angabe des Datenbesitzers bzw. anbieters gebildet wurde (siehe 3.1.2). Der zu verifizierende
Plaintext wird hier also nicht als ein Block, sondern in zwei getrennten Teilen zum Server gesendet,
welcher daraus temporér den Plaintext neu aufbaut.



Als Riickgabewert (1 Byte) kommen vier Alternativen in Frage :

- 0: Verifikation erfolgreich

- 1: Verifikation fehlgeschlagen

- 2: Dienstanbieter unbekannt (es wurde kein passender Eintrag in der Datenbank gefunden)

- 3: interner Server-Fehler
Bzgl. des Alternative des internen Fehlers muss darauf hingewiesen werden, dass ein solcher vom
Server nicht im Falle eines fehlerhaften public-key oder einer fehlerhaften Signatur angezeigt wird !
Unter internen Fehlern werden hier vielmehr solche Fehler verstanden, welche nicht aus den
Funktionen der Crypto-Bibliothek resultieren (genau das ware bei den genannten Fehler-Beispielen
der Fall), sondern vielmehr aus Dingen wie z.B. unzureichender Speicher oder Fehler beim
Dateizugriff. Auf den tatsachlichen Grund eines internen Fehlers kann anhand des Riickgabewertes
nicht weiter geschlossen werden.
Die oben erwahnten Fehler - fehlerhafter Schliissel oder fehlerhafte Signatur - kénnen leider aufgrund
der Funktionalitéat der Crypto-Bibliothek nicht ausgewertet werden. Vielmehr tritt in solchen Fallen ein
unvorhersagbarer Zustand ein (z.B. Aufhangen oder Terminieren des Server-Prozesses oder gar
Ruckgabe eines unbestimmten Wertes an den Client). Ahnliches gilt (brigens auch fiir das
Signierungstool RSAmagic. Es ist also wichtig, nur solche Zeichenketten als Schliissel zu verwenden,
welche auch tatsachlich Schlissel sind, und in Bezug auf die Signatur darauf zu achten, dass diese
nur mit solchen Schlisseln verifiziert wird, welche fur Signaturen dieser Lange erstellt wurden (die
Lange einer Signatur wird im Schliissel spezifiziert - siehe 3.1.1).

3.4 Einfuihrung in die Projektumgebung

Die komplette Projektarbeit befindet sich im Archiv amnet_project.zip, welches zunachst entpackt
werden muss. Daflr muss kein eigenes Verzeichnis erstellt werden, da ein solches Hauptverzeichnis
bereits im Archiv enthalten ist (dessen Name ist amnet_project).

Entpacken Sie also das Archiv wie folgt: unzi p ammet _project. zip

Wechseln Sie danach in das erstellte Verzeichnis amnet_project.

Fihren Sie jetzt alle nachfolgenden Anweisungen aus, um Erfahrungen mit der Funktionalitat der in
diesem Projekt entwickelten Anwendungen zu sammeln ! Das eigentliche AMnet-System ist hierflr
nicht notwendig, da sich im Projektverzeichnis ein Client befindet, welcher AMnet simulieren kann -
zumindest was die Kommunikation mit dem Server betrifft. Im Verzeichnis befinden sich bereits
vorkompilierte Binaries aller im Projekt entwickelten Anwendungen. Diese wurden unter Linux 2.4.14
erstellt, d.h. entsprechend dem von Ihnen verwendeten System miissen diese Anwendungen evtl. neu
kompiliert werden. Die Quellcodes befinden sich im Unterverzeichnis src/, einschliesslich der Crypto-
Bibliothek Crypto++ 4.1 ! (Auf den Kompilierungsvorgang soll hier nicht eingegangen werden - fur alle
Quellcodes existieren Makefiles bzw. fiir die Crypto-Bibliothek ein GNU-Makefile.)

3.4.1 Signierung mit dem Tool RSAmagic

Zunachst ist es notwendig, ein Schliisselpaar zu generieren. Danach kann mittels des erzeugten
private-key eine beliebige Datei signiert werden. Da wir spater jedoch auch den Verifikationsserver
verify testen wollen, bietet es sich an, vor der Signierung noch eine Dienstanbieterbeschreibung an
die zu signierende Datei anzuhangen. Als Beispiel verwenden wir RSAmagic selbst bzw. eine Kopie
dieser Datei, d.h. bei spaterer Dienstsignierung muss hier der Dienst-Objectcode verwendet werden.
Fihren Sie also bitte folgende Anweisungen aus (Sie befinden sich im Verzeichnis amnet_project) :

RSAmagi ¢ -k 1024 mnykey

cp RSAmagi ¢ pl ai ntext. asc

RSAnagi ¢ -at plaintext.asc testProvider
RSAmagi ¢ -s pl ai ntext.asc nykey. pvk nysig. hex

In der ersten Zeile werden zwei Schlissel mykey.pvk und mykey.pbk erzeugt - beide fur Signaturen
der Lange 1024 Bits bestimmt. In den nachsten zwei Zeilen wird der Plaintext vorbereitet. Man hatte
auch die Originaldatei RSAmagic erweitert um die Dienstanbieterbeschreibung testProvider signieren
kénnen, allerdings héatte man danach letzteres wieder entfernen missen (ebenfalls mittels der
RSAmagic-Funktionalitat) und ausserdem wirde sich durch diese Verfahrensweise das Datum des
letzten Schreibzugriffs der Originaldatei &ndern, was unter Umstanden nicht erwiinscht ist. Dies sollte
fur spatere Dienstsignierungen beachtet werden.
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Als Resultat liegt jetzt die Signatur mysig.hex vor, welche noch zur Kontrolle mittels RSAmagic
verifiziert werden soll :

RSAmagi ¢ -v pl ai ntext.asc nykey. pbk nysig. hex

Der Aufruf sollte folgende Ausgabe zur Folge haben: verificati on was successful...

Im Falle einer anderen Ausgabe sollte der gesamte Vorgang wiederholt werden, da sehr
wahrscheinlich bestimmte Dateiinhalte unbewusst verandert und dadurch von RSAmagic falsch
interpretiert wurden.

3.4.2 Verifikation mit dem Server verify

Nun soll eine Anfrage des AMnet-Systems simuliert werden, welche vom Server verify zu bearbeiten
ist. Da der verify-Server anhand der Dienstanbieterbeschreibung den passenden public-key aus der
Datenbank (hier werden wir sie verify.keys nennen) lesen muss, ist es zunéchst notwendig, den vorhin
erzeugten public-key mykey.pbk in diese Datenbank einzutragen. Dies kann mit der Drag&Drop-
Funktion der Maus geschehen. Ein haufiger Fehler besteht darin, dass man statt des public-key die
erzeugte Signatur in der Datenbank ablegt, da beide in hexdezimaler Kodierung vorliegen und
dadurch eine Verwechselung nachtraglich nur schwer auffallt.

Im Projektverzeichnis existiert bereits eine Datenbank verify.keys mit einem Beispieleintrag. Analog
dazu muss jetzt ein zweiter Eintrag hinzugefiigt werden :

test Provi der 50D018CD79D103CC7E23FBBFCOFDI0963FDA36772BEDB6B3D893BBEE706FA

Der hier aufgefiihrte public-key ist nur ein zufélliger Schlissel, an dessen Stelle der von lhnen
erzeugte eingefligt werden muss (die Dienstanbieterbeschreibung testProvider muss jedoch exakt,
d.h. mit Gross-/Kleinschreibung Ubernommen werden). Zwischen Dienstanbieterbeschreibung und
public-key wird ein Leerzeichen eingeflgt. Achten Sie beim Einfligen des public-key darauf, dass er
nicht auf mehrere Zeilen verteilt werden darf. (Oft ist der public-key in der hexadezimalen Kodierung
langer als eine Zeile im Texteditor und wird durch die Drag&Drop-Funktion der Maus mit
Zeilenumbriichen eingeflgt.)

Als ndchster Schritt wird der Server gestartet :

verify -p 3490 -d verify.keys -v

Der Start des Servers hatte auch vor dem Einfiigen des Datenbankeintrags erfolgen kénnen, da der
Server bei jeder Verifikation eines Dienstes erneut auf die Datenbank zugreift !

Um eine Anfrage des AMnet-Systems zu simulieren, verwenden wir das Tool testclient.

Fuhren Sie also bitte folgende Anweisung aus :

testclient |ocal host: 3490 RSAmagi ¢ nysi g. hex testProvider

Hier werden als Parameter die Originaldatei RSAmagic und die Dienstanbieterbeschreibung getrennt
von einander aufgefiihrt, da die Anfrageschnittstelle des Servers dies auch so verlangt (siehe 3.3).
Sowohl auf der Client- wie auch auf der Server-Seite missten nun Zustandsmeldungen erscheinen.
Wourden alle Anweisungen von lhnen korrekt ausgefiihrt, so missten auf beiden Seiten jeweils die
letzten Meldungen eine erfolgreiche Verifikation bestatigen. Der Server hat somit den Wert 0 an den
Client geschickt.

3.4.3 Anpassen des AMnet-Systems

Nachdem Sie den verify-Server erfolgreich getestet haben, kénnen Sie nun das AMnet-System,
insbesondere die Konfiguration des LDAP-Servers, an den Signierungsmechanismus anpassen. Es
wird vorausgesetzt, dass Sie die in diesem Projekt entwickelte AMnet-Version installiert haben.
Anleitungen dazu finden Sie in der Dokumentation von Mathias Bohge.

Die Anpassung besteht lediglich darin, dass Sie die Datei amnet.schema aus dem Projektverzeichnis
amnet/ in das Verzeichnis user/ldap/ des AMnet-Systems kopieren, d.h. die dort bereits vorhandene
Datei gleichen Namens berschreiben.
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Da somit die Definition des Aufbaus eines Dienst-Moduls geandert wurde, miissen entsprechend bei
jeder Ablage eines Dienstes auf dem LDAP-Server die zusétzlichen Attribute Signatur und
Dienstanbieterbeschreibung in die Idif-Datei fir das add-Skript eingefiigt werden (siehe 3.2).

Ferner muss die Konfiguration des AMnet-Systems an den verwendeten TCP-Port des

Verifikationsservers angepasst werden. Hierzu muss wieder auf die Dokumentation von Mathias
Bohge verwiesen werden.

Viel Gliick !
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